Modalités de formation

AN

Tarif

Public concerné

Prérequis

Contenu

Description

La formation “Sensibilisation aux bonnes
pratiques de la Cybersécurité” permet daider les
entreprises a réduire les risques liés au facteur
humain de la cybersécurité et a instaurer une
culture de cybersécurité a travers toutes les
divisions de 'organisation.

Objectif

A lissue de la formation, I'apprenant sera capable
de mettre en ceuvre sa propre surveillance
CYBERSECURITE dans un contexte numérique et
participer dans l'entreprise, a l'aide a la résolution
d'une situation de crise liée a la CYBERSECURITE.

Axe 1: Introduction
e L'organisation et les responsabilités
e Les référentiels SSI et vie privée
* Vision synthétique des obligations légales
* lLes menaces
e Les risques (vol, destruction, virus, phishing, malwares)
* La RGPD : rapide rappel de son impact sur la

Validation de la participation Cybersécurité

Pédagogie

Modalités de validation finale

Contact

Axe 2 : Rappel des bonnes pratiques d’évaluations
* De la sensibilité de I'information
e Des comportements généraux

Axe 3 : Rappel des bonnes pratiques d’utilisations
¢ Des supports d'information sensible pour les phases de
conception, stockage, échanges et fin de vie
* Des ressources du systeme d'information

Axe 4 : Travaux pratiques
Formation appuyée sur deux cas concrets
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